UNIVERSIDADE FEDERAL DE OURO PRETO
Comité de Tecnologia da Informacao e Comunicacao
NORMA COMPLEMENTAR N° 1/2022

O Comité de Tecnologia da Informagdo e Comunicagdo (CTIC-UFOP) da Universidade
Federal de Ouro Preto — UFOP, no uso de suas atribui¢gdes regimentais e considerando a
necessidade de se salvaguardar dados, informacbes e servicos sob sua responsabilidade
e, ainda, considerando:

-ALein®12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagao);

- O Decreto n° 7.724, de 16 de maio de 2012;

-ALein®13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais);

- A Portaria GSI/PR n°® 93, de 26 de setembro de 2019 (Glossario de Seguranca da
Informagao);

- Politica de Seguranca da Informacdo e Comunicagbes (PoSIC) no ambito da UFOP -
aprovado no dia 03/12/2019 conforme processo SEI-UFOP n°® 23109.203442/2019-11; e

- A Portaria GSI/PR n° 93, de 26 de setembro de 2019 (Glossario de Seguranga da
Informagao).

Estabelece as normas de uso do Google Workspace for Education no ambito da UFOP.
Art. 10. Para efeitos desta normativa, entende-se por:

I. Google Workspace for Education (GWE) é um pacote de ferramentas oferecido na forma
de servico em nuvem, voltado a produtividade, comunicacéo e colaboragdo entre usuarios
nas atividades de ensino e aprendizagem exercidas em instituicdes educacionais.

Il. Encerramentos de contas: A perda total de acesso a conta Google Workspace, bem
como todos os dados nela armazenados, excetuando-se os casos de necessidade de
manutencao dos dados armazenados no servigo para fins de auditoria.

Art. 20. Este documento passa a compor a Politica de Seguranga da Informacao e
Comunicacgdes - PoSIC da UFOP.

Art. 30. Os recursos do GWE sao destinados a fins institucionais, devendo ser voltados,
exclusivamente, as atividades relacionadas ao ensino, a pesquisa, a extensdo e a
administracdo ou demais assuntos de interesse da UFOP, sendo vedado seu uso para fins
pessoais, sob pena de suspensdo de conta por prazo indeterminado e responsabilizagao
legal e administrativa.

Art. 4. Para efeitos desta normativa, sao definidos os tipos de conta de acesso aos recursos
do GWE.

I.  Discentes regularmente matriculados na graduacédo e pos-graduacao: Todos
os discentes ativos - alunos matriculados na UFOP com os seguintes status
de matricula: Matriculado, Trancado, Afastado, Suspenso e Mobilidade;

IIl.  Discentes Evadidos da Graduagao e Pos-Graduagdo, Todos os discentes
evadidos, independente da modalidade de evaséo;



VI.

VII.

VIII.

Discentes Diplomados e/ou Titulados: Todos os discentes concluintes dos
cursos de graduagao e pds-graduagao;

Conta de usuario com vinculo laboral ativo: Todos os técnico-administrativos,
professores efetivos, anistiados, voluntarios, professores
substitutos/visitantes/formadores/externos, contratados/terceirizados que
possuem vinculo laboral ativo com a instituicao;

Conta de usuario inativo/aposentado: Todos os técnico-administrativos e
professores efetivos aposentados;

Conta de usuario sem vinculo laboral ativo: Todos os técnico-administrativos,
professores efetivos, anistiados, voluntarios, professores
substitutos/visitantes/formadores/externos, contratados/terceirizados que
NAO possuem vinculo laboral ativo com a instituicdo;

Contas administrativas: Todas as contas referentes ao funcionamento dos
setores;
Contas de funcgao: Todas as contas vinculadas ao exercicio de uma fungéao.

Art. 5. Para efeitos desta normativa, sao definidos os Aplicativos disponibilizados no GWE:

VI.

VII.
VIII.

Gmail: Servico de Webmail ;

Agenda: servigco de agenda e calendario;

Sala de Aula (Classroom): Servigo de gerenciamento de conteudo para
escolas visando a criagao, a distribuicdo e a avaliacédo de trabalhos;

Drive e Documentos: Servico de armazenamento de arquivos e pacote de
aplicativos de edicao de textos, planilhas e apresentacgoes;

Meet: Servigo de comunicacao por video;

Chat e Hangouts classico: Servigco de comunicagao por envio de mensagens
diretas e salas de bate-papo;

Jamboard: Servigo de quadro interativo;

Keep: Servigco de anotagdes;

Tarefas: Servigo que permite criar uma série de tarefas para o dia a dia.
Grupos: Servigos como listas de e-mails ou féruns para colaborar com
colegas de trabalho/estudos.

Art. 60. O acesso aos aplicativos de que trata o Art. 50 se dara de acordo com os Tipos de
contas descritas no Art. 40:

I. Discentes regularmente matriculados na graduacdo e pods-graduagdo: Acesso a
todos os aplicativos listados no Art. 5, com ressalvas:

a. O acesso ao aplicativo Drive ndo inclui a funcionalidade de

compartilhamento externo.

II.  Discentes Evadidos da Graduagdo e Pés-Graduagao, independente da modalidade
de evasao: Nenhum acesso.



lll.  Discentes Diplomados e/ou Titulados: Acesso somente ao aplicativo Gmail;

IV.  Conta de usuario com vinculo laboral ativo: Acesso a todos os aplicativos listados no
art. 50.;

V.  Conta de usuario inativo/aposentado: Acesso a todos os aplicativos listados no art.
5, com ressalvas:
a. O acesso ao aplicativo Drive ndo inclui a funcionalidade de
compartilhamento externo.
b. O acesso ao aplicativo Meet ndo inclui a funcionalidade de gravacao.

V1. Conta de usuario sem vinculo laboral ativo: Nenhum acesso;
VII. Contas administrativas: Todos os aplicativos listados no Art. 5;

VIIl.  Contas de fungao: Todos os aplicativos listados no Art. 5.

Art. 70. Os tipos de contas de usuario do GWE serdo modificadas conforme alteracao de
vinculo institucional com a UFOP.

l. Discentes:

A. Discentes regularmente matriculados na graduagédo e pos-graduagao para
Discente Evadido: Encerramento de conta;

B. Discentes regularmente matriculados na graduacao e pdés-graduagao para
Discente Diplomado e/ou Titulado: Perda de acesso a alguns aplicativos
conforme descrito no Art. 6 inciso .

. Conta de wusuario com vinculo Ilaboral ativo para conta de usuario
inativo/aposentado: Perda de acesso a alguns aplicativos conforme descrito no art. 6
inciso V.

lll. Conta de usuario com vinculo laboral ativo para Conta de usudario sem vinculo
laboral ativo: Encerramento de conta;

§10 A mudanca de tipo de conta ocorrera apés 60 dias da alteragédo do vinculo institucional.

§20 Apods transcorridos 60 (sessenta) dias do encerramento da conta, a mesma podera ser
excluida, bem como todos os dados nela armazenados, excetuando-se os casos de
necessidade de manutencao dos dados armazenados no servigo para fins de auditoria.

§30 E de responsabilidade do usuario realizar cépia de contetidos armazenado em sua
conta antes do término do periodo de 60 dias.

8§40 A excluséo da conta no GWE nao finda as responsabilidades do usuario perante a lei,
politicas e normas vigentes, por qualquer ato decorrente do uso indevido e/ou inadequado
da sua conta no Google Workspace.



Art. 8. As informacdes produzidas e/ou recebidas pelo usuario no GWE sao de propriedade
da UFOP e poderdo ser acessadas pela instituicio nos casos de determinagao
administrativa, judicial, uso inadequado ou em desacordo com esta normativa, leis, politicas
e normas vigentes.

Art. 9. Sdo obrigac¢des do usuéario do GWE:

I.  Cumprir todos os termos de uso definidos pelo GWE;

. Conhecer a classificacdo e tratar, de maneira prévia, todas as informacgdes
(mensagens, arquivos e documentos) a serem produzidas, enviadas e/ou
armazenadas no GWE, observados os direitos e garantias fundamentais no
tratamento das informacbes pessoais, a protecdo da informagcdo sigilosa, a
privacidade e as normativas internas e externas vigentes;

lll.  Nao se ausentar da estacdo de trabalho sem encerrar a sessdo no GWE ou
bloquear o acesso ao dispositivo, mediante uso de senha pessoal, a fim de impedir o
uso indevido da sua conta no GWE;

IV.  Reportar, obrigatoriamente, a chefia imediata da Unidade de lotagdo ou a Diretoria
de Tecnologia da Informacdo (NTI) qualquer ocorréncia que comprometa a
segurancga e/ou a disponibilidade do GWE.

Art. 10. As contas do GWE sao de uso exclusivo do usuario, com exceg¢ao das contas de
que trata o art.4 inciso VIl , ndo sendo permitido o acesso de terceiros, observado o
disposto nas recomendacgdes de seguranga desta norma.

Art. 11. O usuario € o unico responsavel por toda informacgao produzida, enviada, tratada,
compartilhada e/ou armazenada no GWE, respondendo perante a lei por qualquer ato
decorrente do uso inadequado e pelo envio, compartilhamento e/ou armazenamento de
informagcées em desacordo com as leis, politicas e normas vigentes, inclusive as
relacionadas a privacidade, sigilo de informacgdes e direitos autorais.

Art. 12. A NTI prestara suporte aos usuarios no uso dos servicos oferecidos pelo GWE,
sempre que o acionamento exigir intervengao técnica interna, sendo as demais demandas
atendidas pelos canais de suporte ao usuario disponibilizados pela empresa fornecedora da
licenca do GWE.

Art. 13. A NTI e o CTIC deverao dar ampla divulgagdo desta norma junto aos usuarios da
Universidade.

Art. 14. Poderéao ser publicadas normas complementares especificas para cada servico do
GWE, se necessario.

Art. 15. Os casos omissos nesta norma serao resolvidos pelo CTIC/UFOP.

Art. 16. Esta norma se aplica a todos os usuarios do GWE na UFOP e entra em vigor na
data de sua publicacao.
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